
8. Не запускайте свои программы на чужих
компьютерах, серверах и камерах, не
используйте компьютеры компании для
майнинга
Выгодность исходной версии: очень высокая Доказательность A · исходная версия для свободы

бесплатно мимоходом без силы воли Частично Китай Аналог в России не найден

Искали в официальных российских источниках (проверено 08.10.2026), прямого аналога

не нашли. Это не значит, что его нет. Китайские условия на Россию не переносите.

Оценки выше относятся к исходной версии; отдельная оценка российского варианта не

проводилась.

Простыми словами

Китай — исходная версия. В Китае за управление чужими компьютерами,

серверами или камерами без разрешения, если их число достигает 20, грозит

до 3 лет лишения свободы, а в особо тяжёлых случаях — от 3 до 7 лет. Если это

ещё не является преступлением, всё равно грозит арест на срок до 5 суток, а

также возможен штраф от 50000 до 500000 юаней. Тем, кто подвергался

уголовному наказанию, пожизненно запрещено занимать ключевые

должности в управлении сетевой безопасностью и обеспечении работы сетей.

Затраты

Китай — исходная версия. Не требует ни денег, ни времени

Выгода

Китай — исходная версия. В Китае за незаконное управление компьютерными

информационными системами при серьёзных обстоятельствах грозит до 3 лет

лишения свободы со штрафом или только штраф, а при особо серьёзных

обстоятельствах — от 3 до 7 лет лишения свободы. Незаконное управление 20 или

более устройствами уже считается «серьёзными обстоятельствами». Если это

ещё не является преступлением, органы общественной безопасности конфискуют

незаконно полученные доходы, назначают арест на срок до 5 суток и могут
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наложить штраф от 50000 до 500000 юаней. При более тяжёлых обстоятельствах

— арест на срок от 5 до 15 суток и возможный штраф от 100000 до 1000000 юаней.

Тем, кто подвергался наказанию за нарушение общественного порядка,

запрещено занимать ключевые должности в управлении сетевой безопасностью и

обеспечении работы сетей в течение 5 лет, а тем, кто подвергался уголовному

наказанию, — пожизненно. Официальные примеры в Китае: некий Ли купил IP-

адреса сетевых камер и с помощью программы управлял 105 камерами, чтобы

подсматривать за частной жизнью людей. Его приговорили к 3 годам лишения

свободы условно с испытательным сроком 5 лет и штрафу 20000 юаней. Некий У и

другие внедрили троянскую программу в системные платы телефонов и управляли

более чем 3300000 телефонов, чтобы получать с них коды подтверждения. Их

приговорили к срокам от 2 лет до 4 лет и 6 месяцев (по всей стране в Китае)

Примечания

Китай — исходная версия. Не удалось найти опубликованные Верховной

народной прокуратурой (最高检) или Верховным народным судом (最高法)

примеры дел о майнинге на серверах компании. Этот пункт написан на основании

статьи закона об «управлении чужими системами без разрешения».

«Пожизненный запрет занимать ключевые должности» — дополнительное

последствие, предусмотренное Законом о кибербезопасности (网络安全法)

помимо штрафа и уголовного наказания. Для технических специалистов оно

тяжелее штрафа.
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