
3. Запомните жёсткие правила защиты от
мошенников: не доверяйте звонкам без
проверки, не раскрывайте информацию, не
переходите по ссылкам, тщательнее проверяйте
переводы — семь самых распространённых в
Китае схем устроены именно так
Выгодность исходной версии: высокая Доказательность B · исходная версия для денег

бесплатно мимоходом немного силы воли Частично Китай

Российские данные: частично

Китайские условия и российские данные разделены по полям. Российская сверка

частичная; непроверенные поля отмечены отдельно. Оценки и фильтры относятся к

исходной версии.

Оценки выше относятся к исходной версии; отдельная оценка российского варианта не

проводилась.

Простыми словами

Китай — исходная версия. Если вас просят перевести деньги, включить

демонстрацию экрана, скачать незнакомое приложение, перейти по ссылке

или сообщить код подтверждения, сначала положите трубку, затем

перезвоните по официальному номеру и всё проверьте. Семь самых

распространённых в Китае видов мошенничества — вознаграждение за

фиктивные заказы, поддельные инвестиции и управление деньгами, онлайн-

кредиты, выдача себя за службу поддержки, выдача себя за полицию,

прокуратуру или суд, выманивание денег через романтические отношения и

фиктивные заказы под предлогом интимной встречи. Во всех случаях от вас

требуют сначала перевести деньги. Распознать обман заранее гораздо

дешевле, чем потом пытаться вернуть деньги.

Россия. В России совет тот же: если неизвестный представляется банком или

ведомством, торопит и требует действий с деньгами, положите трубку. Сами

перезвоните в банк по номеру на карте или сайте либо в официальный
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контакт-центр ведомства. Никому не сообщайте одноразовые пароли и коды

доступа.

Затраты

Китай — исходная версия. Денег не требует. Запомните «три “не” и одно

“больше”», прочитайте один раз о семи видах мошенничества ниже, затем

установите китайское приложение «Национальный центр противодействия

мошенничеству (国家反诈中心)» и обязательно отвечайте на звонки с номера

96110, если вы находитесь в Китае. Если вас просят перевести деньги, включить

демонстрацию экрана, скачать незнакомое приложение, перейти по ссылке или

сообщить код подтверждения, сначала положите трубку, затем позвоните по

официальному номеру и всё проверьте. Сложность в том, что собеседник часто

сильно торопит. Нужно выдержать этот напор и сначала положить трубку.

Россия. Денег не требует. Другие затраты в этих источниках не указаны.

Выгода

Китай — исходная версия. Закон Китая требует от правительства и

соответствующих ведомств рассказывать людям о приёмах всех видов

мошенничества через телефон и интернет. Органы общественной безопасности

(公安机关) совместно с финансовыми ведомствами, ведомствами связи и

ведомствами по вопросам интернета (网信部门) создают систему предупреждения

и убеждения отказаться от опасных действий. Если обнаруживают человека,

которого, возможно, собираются обмануть, его своевременно предупреждают и

убеждают остановиться. 96110 — единая для всего Китая горячая линия такого

предупреждения и убеждения. На её звонки нужно отвечать. Министерство

общественной безопасности (公安部) в июне 2026 года сообщило, что 10 самых

распространённых видов мошенничества составляют 85% всех дел о

мошенничестве через телефон и интернет. Больше всего случаев связано с

вознаграждением за фиктивные заказы — 25%. Поддельные онлайн-инвестиции и

управление деньгами приносят самые большие потери — около 40% всех потерь.

Ниже приведены признаки по каждому виду, разобранные Управлением

общественной безопасности провинции Фуцзянь (福建省公安厅). Вознаграждение

за фиктивные заказы: «Тот, кто зовёт вас вместе заработать, скорее всего, хочет

заработать на вас». Пока не выполнены все задания-заказы, первоначальную

сумму не возвращают. Поддельные инвестиции и управление деньгами:

2 / 5



подставные участники группы показывают доходы, сначала выплачивают

небольшое вознаграждение, затем предлагают вложить больше, а для вывода

денег требуют «уплатить налог». Онлайн-кредиты: «Для получения кредита не

нужно вносить гарантийный депозит или создавать историю операций по

банковскому счёту. Если с таким столкнулись, это точно обман». Выдача себя за

службу поддержки: говорят, что вы оформили платную подписку, деньги будут

списываться автоматически и это повлияет на вашу кредитную историю;

заставляют перевести деньги для отмены. Выдача себя за полицию, прокуратуру

или суд (公检法): «У полиции, прокуратуры и судов не существует так называемых

“безопасных счетов”. Любые “органы полиции, прокуратуры или суда”, которые

ведут дело или оформляют протокол опроса по телефону, через QQ, WeChat (微信),

интернет и подобные каналы, — мошенники». Выманивание денег через

романтические отношения: «Нельзя без проверки доверять “возлюбленным”, с

которыми вы никогда не встречались, а видели только их фотографии или видео».

Они никогда не общаются по видеосвязи и не встречаются лично, но у них часто

возникают срочные дела, на которые нужны деньги. Фиктивные заказы под

предлогом интимной встречи: перед встречей предлагают сначала «выполнить

задания», и платить приходится всё больше. Распознать обман заранее гораздо

дешевле, чем потом блокировать платежи. Сколько удастся вернуть благодаря

блокировке платежей, зависит от того, остаются ли деньги на счёте к моменту

обращения в полицию. Как заблокировать платежи, см. пункт 2 (в Китае позвонить

по номеру 110 или 96110 и потребовать блокировки платежей) (по всему Китаю, с

декабря 2022 года)

Россия. Эти правила помогают защититься от мошенников и сберечь деньги.

Примечания

Китай — исходная версия. Те, кто представляется сотрудниками полиции,

прокуратуры или суда (公检法), службы поддержки, руководителями или

сотрудниками службы контроля рисков платформы и требует от вас

«содействовать расследованию», «отменить подписку», «получить

вознаграждение за фиктивные заказы» или воспользоваться «инсайдерской

информацией об инвестициях», действуют по одной и той же схеме. В Китае для

настоящего кредита не нужно вносить гарантийный депозит, а у полиции,

прокуратуры и судов нет «безопасных счетов». Если запомнить эти две фразы,

можно отсечь больше половины таких попыток. Уровень B присвоен потому, что

эта памятка — лишь официальная информационная формулировка. Нет цифр,

3 / 5

file:///Users/maksimlanies/git/HowToLiveBetter/dist-ru/site/p/8-2/


показывающих, «насколько реже обманывают тех, кто её запомнил». Памятка и

разбор семи видов взяты со страницы управления общественной безопасности

провинциального уровня (省级公安厅). В сообщении Министерства общественной

безопасности (公安部) за 2026 год среди 10 распространённых видов

мошенничества также названы выдача себя за службу поддержки интернет-

магазинов и логистических компаний, мошенничество с кредитами и кредитной

историей, фиктивные сделки в онлайн-играх, знакомства и поиск партнёра в

интернете, выдача себя за руководителей и знакомых, а также возврат и

переоформление авиабилетов. Схемы одинаковые: в конце от вас всегда требуют

перевести деньги. Если знакомый при личной встрече просит «помочь пройти

распознавание лица» для оформления кредита, он не требует перевести деньги,

но оставляет вас с долгом. См. пункт 45 (помочь пройти распознавание лица). О

мошенничестве с управлением магазином от вашего имени, с которым можно

столкнуться при ведении бизнеса, см. раздел 12, пункт 24 (управление интернет-

магазином от вашего имени).

Россия. В российских выдержках нет единой горячей линии, обязательного

приложения и списка из семи схем. Указано лишь, что Банк России выявляет

схемы и публикует рекомендации по защите.

Источники

Китай — исходная версия — источники

1. 全国人大常委会 (2022). 反电信网络诈骗法（第八、二十、三十四条）.

www.spp.gov.cn/spp/fl/202209/t20220902_575631.shtml

2. 公安部 (2026). 公安部发布会：通报当前电信网络诈骗犯罪的最新形势、特点提示防范电信网络诈

骗要点（2026 年 6 月 12 日）：「以上这10类案件就占了全部电诈案件的85%。其中，刷单返利

诈骗发案最高，占所有电诈案件的25%；虚假网络投资理财诈骗损失最高，约占全部电诈案件损失

的40%」. www.mps.gov.cn/n2254536/n2254544/n2254552/n10491781/index.html

3. 福建省公安厅 (2023). 96110 来电，请务必接听.

gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202303/t20230306_6126156.htm（省级公安机关页面，含

「来电不轻信，信息不透露，链接不点击，转账多核实」口诀及「警惕 192 开头的诈骗电话」提

示）

4. 福建省公安厅 (2023 到 2024). 识骗技巧专栏：刷单

gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202307/t20230703_6196881.htm

5. 投资理财 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202312/t20231220_6362145.htm

6. 贷款 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202312/t20231207_6326741.htm

7. 冒充客服 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202310/t20231020_6279505.htm

8. 冒充公检法 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202309/t20230913_6255863.htm

9. 杀猪盘 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202308/t20230818_6232030.htm
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10. 色诱刷单 gat.fujian.gov.cn/ztzl/fjjffpzxrx/spjq/202403/t20240307_6410612.htm

Россия — источники

1. Мошенники звонят под видом Центробанка (ЦБ), действия.... Проверено 07.10.2026.

cbr.ru/information_security/pmp

2. Памятка о мерах по обеспечению безопасности при работе.... Проверено 07.10.2026.

cbr.ru/psystem/field_offices/secur

3. Оглавление. Проверено 07.10.2026.

mvd.ru/upload/site1/mvd/mvd2/mvd3/broshyura_k_01_02_20121.pdf
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