
4. Увидеть лицо на видео и услышать голос по
телефону — ещё не значит проверить личность.
Если речь о переводе денег, сначала положите
трубку и перезвоните по старому номеру из
своей адресной книги
Выгодность исходной версии: высокая Доказательность B · исходная версия для денег

бесплатно мимоходом немного силы воли Частично Китай

Российские данные: частично

Китайские условия и российские данные разделены по полям. Российская сверка

частичная; непроверенные поля отмечены отдельно. Оценки и фильтры относятся к

исходной версии.

Оценки выше относятся к исходной версии; отдельная оценка российского варианта не

проводилась.

Простыми словами

Китай — исходная версия. Увидеть лицо и услышать голос — ещё не значит

проверить личность. Как только речь заходит о переводе денег, сначала

положите трубку. Затем перезвоните по старому номеру, сохранённому в

вашей адресной книге, или спросите у общего знакомого. Если собеседник

говорит «плохой сигнал», «я на совещании» и отказывается выйти на

видеосвязь лицом к лицу, сразу считайте это мошенничеством.

Россия. В России риск тот же: мошенники создают реалистичные видео и

подделывают голос, а затем просят перевести деньги. Банк России советует

сначала позвонить человеку и перепроверить информацию. Если позвонить

нельзя, задайте личный вопрос, ответ на который знает только знакомый.

Затраты

Китай — исходная версия. Денег не требует. Один дополнительный звонок и

несколько минут ожидания. В повседневной жизни реже выкладывайте в открытых

аккаунтах видео, где ваше лицо видно прямо спереди, и длинные голосовые
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записи. Сложность в том, что собеседник часто очень торопит. Вам нужно

удержаться и не перевести деньги сразу.

Россия. Цена и время проверки в этих источниках не указаны.

Выгода

Китай — исходная версия. Управление сетевой безопасности Министерства

общественной безопасности КНР (公安部网安局) предложило три способа. Первый

— проверка движением: попросите собеседника плавно повернуть голову или

полностью закрыть лицо ладонью, а затем быстро убрать её. В оригинале сказано:

«При имитации такого сложного перекрытия лица и изменений света и тени

современные технологии AI склонны давать зависания, размытие или искажения».

Второй — прислушиваться к деталям голоса: «В речи, сгенерированной AI, иногда

не хватает естественных пауз для дыхания и эмоциональных интонаций. Также

могут присутствовать лёгкий механический оттенок или необычные фоновые

шумы». Третий — проверка по нескольким каналам. В оригинале он назван

«самым главным приёмом»: «Положив трубку, сразу позвоните по номеру,

которым собеседник обычно пользуется и который вам знаком (не перезванивайте

на подозрительный номер входящего звонка), или проверьте косвенно, через

третьего человека, которого вы оба знаете». Формула для запоминания: «Не

спешите верить видео и голосу, проверяйте движениями и сверяйте по разным

каналам». Закон в Китае уже давно запрещает использовать подмену лица и

голоса для мошенничества. Платформы обязаны добавлять заметную маркировку

к таким услугам, как генерация лиц, замена лиц, синтез человеческого голоса и

имитация голоса. Ни организациям, ни отдельным лицам нельзя злонамеренно

удалять, изменять, подделывать или скрывать эту маркировку. Но правила

соблюдают платформы, а мошенники маркировку не добавляют. Поэтому

отсутствие маркировки AI нельзя, наоборот, считать доказательством того, что

перед вами настоящий человек. Управление уголовного розыска Министерства

общественной безопасности КНР (公安部刑侦局) сообщало об одном таком деле. У

группы из 14 человек обнаружили более 50 тыс. синтезированных видеозаписей

лиц в движении и более 500 тыс. записей с персональными данными граждан.

Полиция также изъяла 60 облачных серверов (в Китае обязанность маркировки

действует по всей стране с 1 сентября 2025 года)

Россия. Такая проверка помогает защититься от мошенников и сохранить деньги.

Примечания
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Китай — исходная версия. Перезванивать нужно по старому номеру,

сохранённому в вашей адресной книге. Не перезванивайте на номер, который

отображается при входящем звонке, и не используйте новый номер, присланный

собеседником в чате. Если собеседник под предлогом «плохого сигнала» или

«совещания» отказывается выйти на видеосвязь лицом к лицу или выполнить

заданное движение, сразу считайте это мошенничеством. Проверка движением —

лишь вспомогательный способ. AI постоянно совершенствуется, и надёжен только

третий способ проверки. Если деньги уже переведены, см. пункт 2 этого раздела

(в Китае немедленно позвоните в полицию по номеру 110 и потребуйте остановить

платёж). О том, как не дать собрать изображения вашего лица и записи голоса,

см. раздел 14. Уровень B присвоен потому, что официальные органы приводят

способы распознавания и примеры случаев, но не дают цифр о том, «насколько

снижается доля обманутых после проверки этим способом». Официальный сайт

Министерства общественной безопасности КНР (公安部官网), mps.gov.cn, и в этот

раз целиком оставался недоступен с ошибкой 521. Оригинальные тексты

Управления сетевой безопасности Министерства общественной безопасности

КНР (公安部网安局) и Управления уголовного розыска Министерства

общественной безопасности КНР (公安部刑侦局) взяты со страниц перепубликаций

Департамента общественной безопасности провинции Фуцзянь (福建省公安厅).

Россия. В российских источниках не указаны проверка поворотом головы и

звонок именно по старому номеру из адресной книги. Среди признаков подделки

названы монотонная речь, дефекты звука и видео и несвойственная мимика.
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1. Мошенники обманывают людей с помощью дипфейков. Проверено 07.10.2026.

cbr.ru/information_security/pmp/15082024

2. Оглавление. Проверено 07.10.2026. 42.mvd.ru/upload/site45/document_file/xmuutGyuw1.pdf
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